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采用云计算使企业不得不做出选择，是选择使用云环境所带来的成本效益、可扩展性和便利性，还是选择将数据和应用安全地托管在自己服
务器上所带来的安心。但是，本地就真的比云计算更安全吗？许多专家都表示并非如此。以下六大因素将向您展示为什么您可以放心地向云
计算迁移。

1  安全防护价格昂贵
安全防护需要花钱。问问自己：我的公司实际能负担得起多少钱？
事实上，给您的本地数据中心部署必要的安全防护成本过高，特
别是对于中小型企业。为客户提供接近超大规模企业所能提供的
安全级别是不切实际的。

2  安全防护需要大量人力资源
同样，安全防护也需要更多的人力资源。大规模云提供商采用全
天候安全团队和完整的安全防护运维中心对 IT 基础架构和物理
硬件进行持续监控。例如，Microsoft Azure 就由一支 3,500 多
名网络安全专家组成的团队提供保护。大多数企业没有足够的员
工队伍来提供媲美超大规模企业的安全防护。

3  云提供商本身就从事安全业务
您关心安全防护，但这并不是您的业务。虽然安全性是您关注的
众多问题之一，但它却是云提供商的最高优先事项之一。为了业
务存续并保持竞争力，云提供商必须为其客户提供尽可能高的安
全防护级别。例如，Google Cloud 提供的“安全设计基础架构”
在默认情况下具有内置保护和加密功能。1

Microsoft Azure“通过分析大量来源来帮助识别威胁，其中包括 
180 亿个必应网页、4000 亿封电子邮件、10 亿次 Windows 设
备更新和 4500 亿次使用机器学习、行为分析和基于应用智能的
月度身份验证，并将其作为微软智能安全图的一部分。”2

云提供商还必须符合最高标准，包括通过一系列严格的计划，对
安全防护人员、流程和技术进行独立的、国际公认的认证和审核。
例如，Amazon Web Services（AWS）定期针对数千项全球合规
性要求进行第三方验证。大多数企业既没有时间和资源，也没有
足够的预算达到该级别的安全保证。3

 1 “信任与安全防护”，Google，2022 年 4 月 29 日发布。
 2 “借助 Azure 巩固安全态势”，Azure，2022 年 4 月 29 日发布。
 3 “AWS 云安全”，Amazon，2022 年 4 月 29 日发布。

云计算为您的安全防护功能提供技术支持
的六大方式
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https://azure.microsoft.com/en-us/overview/security/
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的集成、自动化、安全防护和管理。 
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阅读更多

阅读“通过云服务为开发人员提供支持”，更深入地了解红帽 ® 云服务如何领航您的云原生应用之旅。

4  高级安全防护工具
云提供商部署了一系列高级安全防护工具来保护客户应用和数据。
AWS 提供细粒度的身份和访问控制、持续监控、威胁检测、网
络和应用保护、多个加密层、自动化事件响应和恢复功能等。超
大规模企业对合作伙伴市场中可用的数百种其他安全解决方案提
供访问权限。在您自己的网络和数据中心复制这套广泛的高级安
全防护工具几乎是不可能的。对于一家非专攻安全防护的公司来
说，其所需要的成本、人力、时间和精力都花销巨大。

5  网络分段
云环境固有的安全优势是从用户工作站进行分段。常见的网络攻
击方法之一就是通过电子邮件和网站针对系统上的特定用户发起
攻击。在这些情况下需要通过用户工作站进入系统。然而，在云
环境中，用户工作站仅拥有足够的连接性使其用户完成自己的工
作。工作站不能直接访问企业网络。因此，即使工作站遭到入侵，
攻击者也无法访问公司及其应用和数据。

6  物理安全
物理安全仍然是一个关键因素。可直接亲自接触到硬件的人员可
能是一个严重的潜在安全风险。但是，如果数据和应用位于云环
境中，心怀不满的员工（以及其他有能力造成意外伤害的现场工
作人员）则无法再近距离接触这些资产。因为在云环境中定位数
据要困难得多。

此外，超大规模企业拥有防止数据真正被盗的资源，包括安全防
护装置、服务器外箱上锁以及其他最先进的物理安全控制，而大
多数企业不具备这些资源。
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